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1/ Cadre et définitions

• Le RGPD

• Définitions
• Données à caractère personnel

• Données dites sensibles

• Traitement de données

• Responsable de traitement et sous-traitants

• Principales obligations de l‘Etablissement



 

1/ Cadre et définition

Le Règlement Général sur la Protection des Données (RGPD)

Il s’agit du texte de référence en matière de protection des données à 
caractère personnel. 
Il renforce et unifie la protection des données pour les individus au sein de 
l'Union européenne en: 

❑ encadrant la mise en œuvre des traitements de données à caractère personnel

❑ fixant les conditions dans lesquelles de telles données peuvent être collectées,
conservées et exploitées.

• BUT: éviter que l’utilisation des informations porte atteinte aux droits et libertés des
personnes qu’elles concernent.



1/ Cadre et définition

Définition générale des données à caractère personnel
Art 4 RGPD:
Toute information se rapportant à une personne physique identifiée ou identifiable

→est réputée être une «personne physique identifiable» une personne physique qui peut être identifiée :

1 directement (si les données sont associées à un élément indiquant clairement l’identité de la personne (nom, prénom, email, etc …)

2 indirectement (si les données dans certains fichiers, comme les noms et prénoms des personnes sont remplacés par un identifiant : pris
isolément, ces données ne permettent pas de savoir immédiatement à qui correspondent les informations) ex: pseudo, NIR, RIB, voix,
image, vidéo…)

3 Toute combinaison permettant d’identifier une personne (la combinaison de plusieurs de ces informations peut parfois permettre

d’identifier de manière unique une personne) ex: plusieurs éléments spécifiques propres à son identité physique, physiologique,

génétique, psychique, économique, culturelle ou sociale



1/ Cadre et définition

Définition des données à caractère personnel dites « sensibles » 
nécessitant une vigilance particulière

→ Toutes les données sont concernées qu’elles soient informatisées ou non (archives papier) ou recueillies dans des 
applicatifs (eduka par exemple)

Le traitement de ces données ne peut se faire sans le respect d’un cadre juridique strict



1/ Cadre et définition

Exceptions à ce principe



1/ Cadre et définition

Définition d’un traitement de données

Article 4 du RGPD:

« Est un traitement toute opération ou tout ensemble d’opérations effectuées ou non à l’aide de procédés automatisés et
appliquées à des données ou des ensembles de données à caractère personnel (…) » :

→exemple: la vidéosurveillance, gestion des données RH, dossiers scolaires, gestion des données de santé….

Sont ainsi concernées les opérations suivantes :
- La collecte, 
- L’enregistrement,
- La conservation, 
- L’hébergement, 
- La transmission,
- La communication, 
- L’extraction, 
- La mise à disposition



1/ Cadre et définition

Définition Responsable de traitement et sous traitant

Responsable de traitement (RT): 

C’est celui qui détermine le « pourquoi » et le « comment » du traitement des données, c’est-à-dire sa finalité (objectifs poursuivis) et 
ses moyens (conditions de mise en œuvre, sur le plan technique, matériel et organisationnel)

Sous traitant:

Traite des données personnelles pour le compte et sur instruction d’un autre organisme ayant la qualité de responsable de traitement

→ Il convient d’encadrer le traitement avec un sous traitant dans une clause de confidentialité dans un contrat de sous traitance

Ex: prestataire informatique, prestataire vidéo surveillance, prestataire pour la cantine



1/ Cadre et définition

Principales obligations de l’établissement

- Optimiser la sécurité des données personnelles ;

- Obtenir le consentement des personnes concernées via un acte positif ;

- Informer les personnes concernées sur les raisons du traitement [principe de transparence, droit à 
l’information…] ;

- Garantir le respect des droits des personnes par la mise en place de mesures appropriées [droit à 
l’oubli, portabilité…] ;

- Tenir un registre des traitements de données ;

- Désigner un délégué à la protection des données ;

- Diffuser tous les ans les procédures en matière de protection des données aux personnels

- Réaliser des analyses d’impact pour les traitements engendrant des risques importants pour les 
droits et libertés des personnes concernées.



2/ Principes du RGPD

• La licéité du traitement

• La finalité du traitement

• La minimisation des données

• La conservation des données

• L’obligation de sécurité

• La transparence

• Les droits des personnes



2/ Principes du RGPD

❑ Licéité du traitement [base légale] : Consentement de la personne, nécessité contractuelle, respect d’une obligation légale imposée
au RT, exécution d’une mission d’intérêt public ou relevant de l’exercice de l’autorité publique, poursuite d’un intérêt légitime → une base
légale par traitement

❑ Finalité du traitement : Objectif pour lequel les données sont collectées, enregistrées, exploitées, transmises

→Le principe de finalité permet de délimiter le champ des usages des données

❑ Minimisation des données : Les données collectées doivent être adéquates, pertinentes et limitées à ce qui est nécessaire au
regard des finalités pour lesquelles elles ont été traitées, les données doivent être exactes et si nécessaire, tenues à jour

Exemple: L’éventualité d’un accident peut amener les établissements à collecter des numéros de sécurité sociale des élèves lors de l’inscription
afin de faciliter leur prise en charge
Le principe de minimisation va à l’encontre de cette pratique, en effet l’élève pourra être pris en charge même sans numéro de SS, qui pourra
être demandé par ailleurs



2/ Principe du RGPD

❑ Conservation des données : les données doivent être traitées pendant une durée limitée et cohérente avec l’objectif poursuivi, il 
est nécessaire de déterminer une durée fixe de conservation, ou le critère objectif utilisé pour déterminer cette durée [exemple : durée de 
la relation contractuelle]

• Quand l’entité a satisfait l’objectif poursuivi par la collette des données, celles-ci doivent :

✓ Être effacées

✓ Ou fait l’objet d’un processus d’anonymisation (afin de rendre impossible pour quiconque la ré-identification des personnes) 

✓ Ou être archivées 

❑ Obligation de sécurité : cette obligation doit être appréhendée de manière globale sous l’angle de 3 principes :

✓ principe de confidentialité : les données ne doivent être accessibles qu’aux personnes autorisées, 

✓ principe d’intégrité : les données ne doivent pas être altérées ou modifiées, 

✓ principe de disponibilité : les données doivent être en permanence accessibles  aux personnes autorisées



2/ Principe du RGPD

❑ Transparence : Le RGPD pose un principe de loyauté et de transparence vis à-vis des personnes concernées par les traitements, un 
certain nombre d’informations doit être donné aux intéressés.

• →Ce principe oblige les RT à fournir, au stade de la collecte et/ou de l’exploitation des données, un certain nombre d’informations aux 
intéressés

• Le respect de cette obligation permet à ceux-ci :
✓ De connaître ce qui justifie la collecte des différentes données les concernant (satisfaction d’une obligation légale, exécution d’un contrat,

intérêt légitime …)
✓ De comprendre les conditions dans lesquelles leurs données seront traitées

❑ Droit des personnes : Droit d’accès, rectification, opposition, suppression ou effacement, portabilité
✓ Droit d’accès : l’exercice de ce droit permet aux personnes de savoir si des données les concernant sont traitées et en obtenir la

communication dans un format compréhensible
 Toute personne peut s’adresser directement au RT pour exercer son droit d’accès

✓ Droit de rectification : le droit permet de corriger des données inexactes concernant la personne (âge ou adresse …) ou de compléter des
données en lien avec la finalité

✓ Droit d’opposition : les personnes peuvent s’opposer au traitement de leurs données, ce droit d’opposition peut être exercé à tout 
moment pour des raisons tenant à la situation particulière de la personne

✓ Droit à l’effacement : les personnes peuvent demander au RT l’effacement des données personnelles les concernant.

✓ Droit à la portabilité: possibilité de récupérer une partie de vos données dans un format lisible par une machine en vue d’une réutilisation
à d’autres fins.



3/ Organisation et outils de la mise en conformité au sein de 
l’etablissement

• Etapes clés de la conformité

• Outils de pilotage des activités de traitement
• Registre des traitements

• Registre des violations

• Principales obligations du responsable de traitement



3/ Organisation et outils de la mise en conformité

❑ Nomination d’un délégué à la protection des données (DPD)

❑ Audit et cartographie des traitements de données à caractère personnel [dresser la liste des traitements,
évaluation des écarts de conformité ou manquements, recommandations des actions correctives] → Audit
et cartographie des traitements de données à caractère personnel [dresser la liste des traitements,
évaluation des écarts de conformité ou manquements, recommandations des actions correctives]

❑ Plan d’action [inventorier les mentions d’information, identification des habilitations et droits associés,
cartographie des échanges de données avec les partenaires, identification de la durée de conservation,
catégoriser les sous-traitants etc... ]

❑ Rédaction de procédures internes [Politique de protection des données, déclaration de protection des
données, clause type à insérer dans les contrats, note relative aux conditions de transfert, analyse
comparée de la législation, notification de violation de données, charte de bonne pratique en matière de
recrutement etc...] avec l’aide et sous le contrôle du DPD de l’AEFE + organisation de contrôles en interne



3/ Organisation et outils de la mise en conformité

Les outils de pilotage des activités de traitement

1/Le registre de traitement

Le registre est un document de recensement et d’analyse, il doit refléter la réalité 
des traitements et permettre d’identifier précisément :

- Les parties prenantes qui interviennent dans le traitement des données (sous-
traitants, co-responsables)

- Les catégories de données traitées
- À quoi servent ces données
- Qui accède aux données et à qui elles sont communiquées
- Combien de temps elles sont conservées
- Comment elles sont sécurisées



3/ Organisation et outils de la mise en conformité

Les outils de pilotage des activités de traitement

2/Le registre des violations
« une violation de la sécurité entraînant, de manière accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation non autorisée de 
données à caractère personnel transmises, conservées ou traitées d'une autre manière, ou l'accès non autorisé à de telles données. » (ex: vol, 
incendie, mail avec des données personnelles envoyé au mauvais destinataire…)



3/ Organisation et outils de la mise en conformité

Principales obligations du responsable de traitement

- Optimiser la sécurité des données personnelles ;

- Obtenir le consentement des personnes concernées via un acte positif ;

- Informer les personnes concernées sur les raisons du traitement [principe de 
transparence, droit à l’information…] ;

- Garantir le respect des droits des personnes par la mise en place de mesures 
appropriées [droit à l’oubli, portabilité…] ;

- Tenir un registre des traitements de données ;

- Désigner un délégué à la protection des données ;

- Réaliser des analyses d’impact pour les traitements engendrant des risques 
importants pour les droits et libertés des personnes concernées.



4/ Liens et documents pour la sensibilisation auprès de vos enfants
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4/ Liens et documents pour la sensibilisation de vos enfants

Livret parents à télécharger sur le site de la CNIL:
https://www.cnil.fr/fr/education/livret-parent-protegez-
la-vie-privee-de-vos-
enfants#:~:text=De%20plus%20en%20plus%20connect%
C3%A9s,%C3%A0%20une%20pratique%20num%C3%A9ri
que%20raisonn%C3%A9e.

https://www.cnil.fr/fr/education/livret-parent-protegez-la-vie-privee-de-vos-enfants#:~:text=De%20plus%20en%20plus%20connect%C3%A9s,%C3%A0%20une%20pratique%20num%C3%A9rique%20raisonn%C3%A9e
https://www.cnil.fr/fr/education/livret-parent-protegez-la-vie-privee-de-vos-enfants#:~:text=De%20plus%20en%20plus%20connect%C3%A9s,%C3%A0%20une%20pratique%20num%C3%A9rique%20raisonn%C3%A9e
https://www.cnil.fr/fr/education/livret-parent-protegez-la-vie-privee-de-vos-enfants#:~:text=De%20plus%20en%20plus%20connect%C3%A9s,%C3%A0%20une%20pratique%20num%C3%A9rique%20raisonn%C3%A9e
https://www.cnil.fr/fr/education/livret-parent-protegez-la-vie-privee-de-vos-enfants#:~:text=De%20plus%20en%20plus%20connect%C3%A9s,%C3%A0%20une%20pratique%20num%C3%A9rique%20raisonn%C3%A9e
https://www.cnil.fr/fr/education/livret-parent-protegez-la-vie-privee-de-vos-enfants#:~:text=De%20plus%20en%20plus%20connect%C3%A9s,%C3%A0%20une%20pratique%20num%C3%A9rique%20raisonn%C3%A9e
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